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Premissas e Objetivos do Projeto

O Plano de Continuidade de Neg6cios (PCN) assegura a entidade a continuidade de seus negocios
em caso de paralisacdo, decorrente de sinistro, de um ou mais processos considerados criticos. O
sinistro torna-se realidade quando ameacas internas ou externas exploram as vulnerabilidades
dos processos.

Os processos criticos ao negocio da instituicdo foram mapeados por meio de entrevista com o
Gestor da cooperativa e descritos no Plano de Continuidade Operacional (PCO)

O desenvolvimento do Plano de Continuidade de Negdcios é baseado na avaliagido dos processos
criticos estabelecidos pela Administracdo compreendendo as suas principais etapas:

e Analise de riscos de TI;
e Andlise de Impacto nos Negocios
e Estratégia de recuperacio.

Desta forma, simular situacdes de emergéncias, definir responsabilidade de atuagdo para cada
colaborador na execu¢do do PCN e acima de tudo manté-lo atualizado sdo fatores critico de

sucesso.
Datas Elaboracé@o / Aprovagéo 1
Emisséo : Revisao ‘
1 3/03/2% I DIRETORIA
Este docyfmento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-

SEKURIT
4. ,Ter copia controlada e somente gerada através da area
efonsavel pela divulgacéo dos Instrumentos Normativos.

deve: 2. Estar coerente entre.e-s®

e a pratica;
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A implantacdo de um Plano de Continuidade de Negocios pelas institui¢des objetiva também
atender as determinagdes que constam no Paragrafo tinico do Art. 52 da Resolugio 3380/06.

1s Site Principal (Coop - Sekurit) e Site Backup (Sekurit-
SaintGobain)

A unidade de Coop-Sekurit € o site principal e o site Sekurit-SaintGobain é o site Backup.
2 Plano de Monitoracao e Declaracdao de Desastre

2.1. Definicao de Desastre

Sera desastre quando o tempo total de recuperagdo dos processos for superior ao tempo maximo
apontado no Capitulo 4 - Processos e Sistemas Criticos.

2.2. Monitoracao de Comunicacio de Eventos

Qualquer colaborador da institui¢do, ao constatar alguma anormalidade que paralise quaisquer

dos processos apontados no Capitulo 4 deste relatério deverd comunicar o fato ao seu superior
imediato que comunicard ao Lider de Contingéncia da unidade de negdcio a que pertence, a saber:

I PY T R NaS ¢ SR Y oy e e

Coop - Sekurit Regina Marcal Martins (11) 4544-3161 rer'ina.martins@coﬁners:ekurit.com.ln-

Este é o meio de comunicagdo a ser utilizado pelos colaboradores da Institui¢io como ponto
central de contato para solicitar ajuda ou relatar alguma situagdo que demande o acionamento do

PCN.
Datas Elaboracéo / Aprovacao |
Emisséo . Revisao
13/03/2020 _ | DIRETORIA
Este documgnto 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o selLe SEKURIT

e a pratica; 4 Ter copia controlada e somente gerada através da area

avel pela divulgagdo dos Instrumentos Normativos.
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2.3. Declarac¢io de Desastre/Contingéncia

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao negécio, o lider de

Contingéncia da unidade em questdo avaliard a ocorréncia e comunicardo Diretor responsavel
pelo PCN.

Com base nas informacdes recebidas e avaliando o grau de impacto versus horério critico,
compete ao Diretor declarar ou nao a contingéncia. Em caso da auséncia do Diretor responsavel
pelo PCN assumira interinamente o lider da equipe de Contingéncia da unidade de Coop - Sekurit.

Na figura abaixo esta descrito Fluxo de Acionamento do PCN que resultard ou ndo na declaracio
da contingéncia.

Datas Elaboracdo / Aprovacio |
Emissdo Revisdo |
13/03/2% | DIRETORIA
Este docyfmento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o se SEKURIT
e a pratica; 4. Ter copia controlada e somente gerada através da drea

/LV resgzsével pela divulgagéo dos Instrumentos Normativos.
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Desastre

Colaborador aciona Gestor da Area

v

Gestor avalia os danos

L

Gestor aciona responsavel pelo reparo

!

Reparo concluido

dentro do tempo
especificado no

N&o aciona o Plano de
Contingéncia

capitulo 4

Diretor declara a contingéncia

Fim do Plano de Continuidade —PCQ é
i desativado

A

Gestor da unidade aciona o PCN

Reparo concluido

Sim

Operacdo em contingéncia— PCO é acionado

.
! o

Datas Elaboracéo / Aprovacao
Emissao i Revisdo
1 3;03/2020/_} DIRETORIA
Este documento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o setEXposte 3

47 Ter copia controlada e somente gerada através da area
avel pela divulgagéo dos Instrumentos Normativos.
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3. Processos e Sistemas Criticos

Processos e sistemas criticos podem ser definidos como um processo de trabalho que uma vez
paralisado por tempo superior ao definido pela unidade gestora do negécio ira afetar
sensivelmente as operagdes e servicos da organizagio gerando maior impacto nos clientes
internos e externos, definido pela férmula (MTD = RTO + WRT).

Definicdo:

® MTD (MaximumTolerableDowntime) = Trata-se do tempo maximo que um negdcio pode tolerar
a auséncia ou indisponibilidade de uma func¢ao de negécio em particular. Diferentes funcées de
negocio terdo diferentes MTD’s.

® RTO (Recovery Time Objective) = Tempo disponivel para recuperar sistemas e recursos de uma
ruptura.

e WRT (Work Recovery Time) = Tempo que leva para copiar e rodar uma vez os sistemas
(hardware, software e configuragdo) a serem restaurados para as fun¢des de negécios criticas.

O resultado dessa etapa apresentou processos com MTD de 1 hora, 3 horas e 8 horas, que
identificamos a seguir:

3.1. Processos com MTD de até 1 Hora

Internet
Suporte a retomada das operacdes

3.2. Processos com MTD de até 3 Horas

Energia

Datas : ' Elaboracéo / Aprovagéo I

Emisséo Revisdo I

1 3/03/2%' DIRETORIA .

Este docuphento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o gese SEKURIT
e a pratica; 4 er copia controlada e somente gerada através da area
Z : respongavel pela divulgagdo dos Instrumentos Normativos.
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4.3 Processos com MTD de até 8 horas
Agua

Sistemas

4. Cenarios e Abrangéncias

Neste Plano de Continuidade de Neg6cios os cendrios foram divididos em trés grandes eventos:
a) Impossibilidade de acesso ao prédio;
b} Falha na Infraestrutura e Tecnologia.

¢} Ataque cibernético

Foram avaliados pelos principais gestores sob a dtica que mais afetam a sua receita, ativos e
clientes internos e externos.

Esses eventos abrangem as seguintes areas e unidades de negdcio, todavia, todo processo de
avaliagdo foi conduzido com os gestores das areas de negdcio da unidade de Coop - Sekurit:

o

~ Area | Unidade de Negécio
Credito ' Coop - Sekurit
Empréstimo Coop - Sekurit

As principais preocupacdes da Diretoria em decorréncia desses eventos e que deverdo ser
evitados sdo:

Datas : Elaboragdo / Aprovacéo i
Emisséo Revisdo
13,03,27@’) I DIRETORIA
Este docyfmento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o SEKURIT
e a pratica; 4. Ter copia controlada e somente gerada através da area

fespo fhavel pela divulgagéo dos Instrumentos Normativos.
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1. Artefatos Explosivos e vandalismo
Roubo e Furto
3. Inundacdo

B3

5.1 Ameacas Relacionadas

No entendimento do gestor da area avaliada as ameagas com grau de vulnerabilidade significante
estdo divididas em:

5.1.1 Humanas

Greves Internas, Manipulacdo Indevida de Dados e Sistemas, Distarbio Civil, Falha de Prestador de
Servigos/Parceiro, Roubo e/ou Furto de Recursos, Sequestro de Dados e Informagées, Acesso
Indevido as Instalagées e Erro Humano nao intencional.

5.1.2 Tecnologicas

Falha em Aplicativo (SW), Falha em Hardware (HW), Falha em sistemas Operacionais, Virus de
Computador, Falha em Rede Interna (LAN), Falha na Entrada de Dados, Falha em Rede Externa
(WAN), Falha de Telecom - Dados e Falha em Sistema de Acesso.

5.1.3 Infraestrutura

Falha em Telecom - Voz, Falha em Sistema de Refrigeracao, Interrupgao de Energia Elétrica, Falha
em Instalagdes Elétricas.

5.1.4 Naturais

Alagamento Interno do Ambiente, Queda de Raios, Vendaval e Incéndio.

Datas Elaboracéo / Aprovacdo |
Emissao Revisdo
13/03/2%| DIRETORIA
Este docughento . Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-

deve: 2 Estar coerente entre o ge SEKURIT
f e a pratica; / —Ter copia controlada e somente gerada através da area
: 1/9 /’ respon avel pela divulgacdo dos Instrumentos Normativos.
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5.1.5 Fisicas

Problema Estrutural ou de Instalacdes e Rompimento de Tubulagio Interna (4gua, esgoto e gas).

Cabe ressaltar que paradas ndo programadas resultam em perdas tangiveis e intangiveis aos
negbcios da Organizacdo, acarretando perda de confianga de colaboradores e clientes nos
processos de negocios. Desta forma, os potenciais impactos apontados pelos gestores numa
eventual interrup¢do no negdcio sio:

e Interrupgdo de prestacio de servigos a clientes;
e Multas e sancbes;

» Perda da capacidade de gestdo e controle;

e Comprometimento da imagem da organizagao;

e Exposicdo negativa na midia e perda de vantagem competitiva.
6. Ac¢des e Procedimentos por Cenario para as Unidades em
Contingéncia

Qualquer colaborador da Instituicdo devera estar apto a identificar as ameagas que possam levar
a paralisacao dos negécios e comunicar imediatamente ao lider do Plano de Continuidade de
Negocios de sua unidade, conforme Equipe de Contingéncia.

6.1 Impossibilidade de Acesso ao Prédio

Dentre as ameacas que impossibilitam o acesso aos prédios destacamos: Incéndio, Ameaca de
Bomba e bloqueios.

Datas Elaboracdo / Aprovacao |

DIRETORIA

Emiss&o Revisao |

13/03/2020 |

1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
2. Estar coerente entre o sefj e#postp SEKURIT
e a pratica; / 4.~ Ter copia controlada e somente gerada através da area
(L

L=/ responsgvel pela divulgacéo dos Instrumentos Normativos.
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6.1.1. Acdesde 05 a 10 minutos apés a evidéncia

Responsavel: Lider do PCN da unidade sinistrada
Procedimentos:

Relatara ameaca a Administragdo do prédio /Seguranca e aos seguintes servicos publicos, caso
seja necessario:

e Administragao do prédio:

® Bombeiros: 193 (Incéndio e Ameaca de Bomba};

o Defesa Civil: 199 (Ameaca de Bomba, Greves, Bloqueios e Inundagdes);

e Policia Civil: 147 (Ameaca de Bomba, Roubo e Furto de Informacées e ativos).

6.1.2. Acgdes em até 20 minutos ap6s a conclusao da etapa anterior (6.1.1)
6.1.2.1. Unidade Coop - Sekurit

Responsavel: Gestor da Area
Procedimentos:
Comunicar aos responsaveis que a unidade Coop - Sekurit se encontra em contingéncia.

Cada um dos Gestores responséaveis pelos processos criticos da unidade Coop - Sekurit devera
entrar em contato imediatamente com seus pares na Unidade Sekurit-SaintGobain e transferir
todas as atribuigdes criticas ao negécio. Caso estas pessoas ndo possam ser localizadas, atribuir
esta responsabilidade ao seu substituto imediato no PCN, e assim sucessivamente, conforme
descrito na relacdo Equipe de Contingéncia deste relatério.

Areas que deverio ter continuidade:

Tesouraria:
Datas ; Elaboracdo / Aprovagéo i
Emisséo Reviséo

13/03/2020 | - DIRETORIA

. Estar sempre atualizado;
2. Estar coerente entre o setexp
e a prética;

. Ser divulgado a todos os colaboradores da COOPER-
EKURIT

4 Ter copia controlada e somente gerada através da area
savel pela divulgagéo dos Instrumentos Normativos,
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BackOffice:
Processamento:

Tecnologia da Informacgio:

6.2 Falha na Infraestrutura e Tecnologia

Para ndo haver interrupg¢des nas atividades da Instituicdo o ambiente de TI na unidade Sekurit-
SaintGobain € o site de contingéncia da unidade Coop - Sekurit.

6.2.1 Unidade Coop - Sekurit

A unidade dispde de 1 extintor CO2 e Nobreak de 600VA.

Se houver indisponibilidade de determinado servigo sera acionada a contingéncia, que podera ser
a unidade de Sekurit-SaintGobain e/ou trabalho Home Office.

e [nergia Elétrica

Na falta de energia elétrica sdo ativados automaticamente o nobreak, com autonomia de 30
minutos.

T Procedimentos de retorno a normalidade - Site Principal

A lider de Contingéncia avalia se todos os reparos na unidade principal foram concluidos, desativa o
Plano de Continuidade Operacional (PCO) e retorna para unidade principal.

8. Administracdao do Plano

A continuidade de negdcios de uma institui¢do, assim como a recuperacio de desastres é o
resultado da execu¢do e da manuten¢do de um processo continuo que envolve planejamento,

Datas Elaboracéo / Aprovacéo i
Emissao ; Revisao
13/03/2% I DIRETORIA
Este docymento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: . 2. Estar coerente entre o seu exposto SEKURIT
/ _ e a pratica; 4. Ter copia controlada e somente gerada através da area

responsavel pela divulgacéo dos Instrumentos Normativos.
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formalizacdo, monitoracdo e melhorias, definido para este plano como o Processo de
Continuidade de Negocios.

O processo de Continuidade de Negdcios é de responsabilidade e gestdo da Coordenagdo da
Unidade, que determina o ciclo e as etapas que deverdo ser executadas para que tanto os cenarios
de risco e impacto sobre os negécios como as estruturas e estratégias que embasam o PCN

possam ser atualizadas refletindo o ambiente de negdcios atual do Consolidado Econdémico
Financeiro.

Para que a area possa verificar o grau de atualizacdo do PCN e decidir quanto ao momento em
que o processo de continuidade de negocios sera iniciado, os processos de planejamento
estratégico corporativo e tecnolégico, gerenciamento de mudangas, gerenciamento de riscos,
tratamento de problemas e de incidentes devem prever a participagdo desta area nas decisdes
relevantes destes processos.

8.1 Divulgacado e Treinamento

Um dos fatores de primordial importancia para o funcionamento deste plano sdo o conhecimento
e a familiaridade das pessoas e demais envolvidos na execugio das atividades de continuidade de
negocios e recuperagao de desastres com as estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credibilidade, o
Consolidado Econémico Financeiro definiu que serido realizadas semestralmente sessdes de
divulgagdo a todos os colaboradores e envolvidos no planejamento de continuidade de negécios.

Estas sessdes serdo organizadas pelo Gestor da Area em conjunto com a area de Recursos
Humanos e deverdo manter os colaboradores atualizados sobre os conceitos de continuidade
adotados, os objetivos pretendidos com o planejamento e sobre o funcionamento da estratégia de
recuperacdo de desastres e continuidade de negdcios vigente.

Para que este conhecimento seja preservado, os colaboradores admitidos e os transferidos para
funcdes de negécios criticas, principalmente aqueles que pertencem a equipe de contingéncia,
deverdo ser instruidos das suas respectivas responsabilidades no plano.

Datas Elaboracao / Aprovacao |

Emissao Revisdo
DIRETORIA

13/03/2(% |

3 Ser divulgado a todos os colaboradores da COOPER-
PEKURIT

Ter copia controlada e somente gerada através da area
responsé el pela divuigag@o dos Instrumentos Normativos.

Estar sempre atualizadg,
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O programa de treinamento devera contemplar os riscos, ameagas, controles, responsabilidades,
premissas e as estratégias do PCN, incluindo as alteracoes recentes.

8.2 Realizacdo de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e deverio ser planejados e
executados com periodicidade minima anual a partir da data da sua implantac3o.

A responsabilidade pelo planejamento e organizacdo dos testes, assim como pela definicio dos
cenarios a serem contemplados é da 4rea gestora em conjunto com a area de Tecnologia da
Informacido, Administragdo e Recursos Humanos.

Os cenarios deverdo ser definidos e registrados em um documento formal que devera ser
aprovado pela alta administragdo e mantido guardado como documento de validagio das
estratégias por um perfodo minimo de 2 anos.

Os testes ndo deverdo provocar quaisquer tipos de indisponibilidade ou parada nos ambientes
originais de negdcios do Consolidado Econémico Financeiro e deverdo ser conduzidos pela equipe
de contingéncia em total conformidade com o definido. As simulagtes deverdo ser realizadas
sobre cenarios e ameagas contemplados no plano, devendo cobrir os riscos e ameacas com maior
probabilidade de ocorréncia.

Datas Elaboracao / Aprovacao |

Emissdo Revisdo |

13/03!2}237 |

DIRETORIA

Este docfimento

deve:

(]

1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
. Estar coerente entre.e 2 ul SEKURIT
e a pratica, ‘///I, 4. Ter copia controlada e somente gerada através da area

77 responsgvel pela divulgacao dos Instrumentos Normativos.
W/ g
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9. Relacdo de Fornecedores de Informatica
Sistema Fornecedor Nome do Contato Telefone E-mail

(031) 3319-1900

FACCRED FACIL

103 15
Internet VIVO
Externa

(11) 4541-4950

Cardoso Manut e Pegas

Solugdes em §
¢ e Acessorios de

i Informaética
Datas Elaboracéo / Aprovacao
Emissdo Revisdo
13/03/2020 DIRETORIA
Este docu ento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre o seu g SEKURIT
e a pratica; . Ter copla controlada e somente gerada através da area

responsav pela divulgagao dos Instrumentos Normativos.
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10. Relacdo de Fornecedores Criticos

Servico Fornecedor Nome do Contato Telefone E-mail
Energia Elétrica ENEL DISTRIB SP 0800-727 2120
Saneamento Basico ODEBRECHT 0800-771-0001
(11) 49913636
Galtesdebou DISAGUA DISTRIB AGUA
sdedg MINERAL
; . 5 . 193
Bombeiro CORPO DE BOMBEIRO
Policia 140
Policia
Hospital das Clinicas Dr
Hospital Radamés Nardini (11) 4547-6999
Datas Elaboragao / Aprovacéo
| Emissdo S Revisdo
1 3/03/20% DIRETORIA

Este docurfento 1. Estar sempre atualizado; 3. Ser divulgado a todos os colaboradores da COOPER-
deve: 2. Estar coerente entre g setrexposje SEKURIT
e a pratica, //l’ 4. Ter copia controlada e somente gerada através da area
L‘/ // ﬂ, respongavel pela divulgagéo dos Instrumentos Normativos.
{ Y
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11. Equipe de Contingéncia

Unidade Coop-Sekurit

FUNGAO NO PCN STATU
AREA NOME DDD TELEFONES UTEIS E-MAIL SNO
PCN
Auxiliar Sabrina Barbosa (11) 4544-3161 Suplente de Lider
Administrativo dos Santos
Diretor - Jodo Batista dos (11) 99657-1510 Joao.santos@saint-globain.com Participante
Tesoureiro Santos
Coordenadora Regina Marcal (11) 4544-3161 Lider
Martins
Diretor- Nilson Rodrigues (11) 98963-2308 Diretor Responsavel
Secretario Leal pelo PCN
AV 2

Silvino Theo/doro da Silva Joao Batista dos Santos

Nilson Rodrigues Leal

Diretor-Presidente Diretor- Tesoureiro Diretor- Secretario
Datas ' Elaboragdo / Aprovagéo i
Emissao Revisao
13/03/2020 DIRETORIA

Este documento
deve:

Estar sempre atualizado;
Estar coerente entre g.ee

e a pratica,

3. Ser divulgado a todos os colaboradores da COOPER-
SEKURIT

4. Ter copia controlada e somente gerada através da area
responsavel pela divulgagédo dos Instrumentos Normativos.




